
N" 994 Le 2l octobre 2019

RAPPORT SUR LE PROJET DE LOI. N'994, MODIFIANT LA LOI N" I.383

DU 2 AOUT 2OI1 SUR L'ECONOMIE NUMERIOUE

(Rapporteur au nom de la Commission pour le Développement du Numérique : Monsieur

Franck JULIEN)

Le projet de loi modihant la loi n' I .383 du 2 août 20 I I sur l'économie numérique

a été transmis au Secrétariat Général du Conseil National le 25 avril 2019 et enregistré par celui-

ci sous le numéro 994. Il a été déposé lors de la Séance Publique du 12 juin 2019, au cours de

laquelle il a été renvoyé devant la Commission pour le Développement du Numérique.

Ce projet de loi a pour objet de modiher et compléter les dispositions de la loi

n" 1.383 du 2 août 2011 sur l'économie numérique, afin de tenir compte des évolutions de

nature technique, sociale et juridique observées dans le domaine du numérique au cours des

huit dernières années. En effet, durant cette période, l'efficacité des outils disponibles pour la

transmission et la sécurisation des données s'est accrue et, avec elle, l'intérêt des particuliers,

des entreprises et des Etats, pour qui leur usage représente, notamment, un gain de temps et

d'espace. De plus, dans le même temps, le cadre juridique européen en la matière a, lui aussi,

évolué, puisqu'il a été modifié en profondeur par le Règlement (UE) n" 9l\l20l4 du 23 juitlet

2014 sur l'identification électronique et les services de confiance pour les transactions

électroniques au sein du marché intérieur (ci-après Règlement eIDAS).

En réponse à ces évolutions, le projet de loi, s'appuyant sur les dispositions du

Règlement elDAS, consacre la mise en place d'un certain nombre de services de confiance,

c'est-à-dire, de services contribuant à la sécurité des informations échangées par voie

électronique. De surcroît, il prévoit que ces services de confiance peuvent être fournis par des

prestataires de conflance qualifiés ou non qualifiés.
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Les prestataires de services de confiance qualifiés sont ceux qui remplissent les

conditions définies dans les référentiels établis par I'Agence Monégasque de Sécurité

Numérique (AMSN) et qui, de ce fait, font I'objet d'une qualificarion par cette dernière. Aussi,

les prestations qualihées qu'ils fournissent sont présumées hables. En cas de contestation de

l'efficacité du service de confiance utilisé ou de dysfonctionnement de celui-ci, il appartient

donc au prestataire de prouver qu'il a agi conformément aux règles de l'art dans I'hypothèse où

la qualité de sa prestation serait contestée. A ['inverse, votre Rapporteur souligne qu'en

pareilles situations, même si la prestation fournie peut être d'excellente qualité, la personne qui

fait appel à un prestataire de services de confiance non qualifié devra prouver que cette

prestation est fiable ou que le prestataire a commis une faute.

De plus, ce projet de loi, étend le champ d'application de la loi n" 1.383 du 2 août

201I précitée. Il s'inscrit par conséquent dans le programme Extended Monaco qui vise,

notamment, grâce au développement du numérique, à offrir un nouveau cycle de prospérité

économique et à augmenter la valeur du service public. Il favorise, en effet, l'utilisation des

outils numériques et des services de confiance, non seulement, dans la sphère marchande,

laquelle correspond au domaine d'application initial de la loi, mais également en dehors de

celui-ci, en particulier dans le cadre des relations entre l'Administration et les administrés. De

ce fait, il modifie I'intitulé de [a loi qu'il nomme loi << pour Ltne Principttuté numérique >,.

Ainsi, dans la sphère marchande, le projet de loi encourage les entreprises

monégasques, les salariés et les consommateurs à user des outils numériques.

S'agissant, en premier lieu, des entreprises, le projet de loi leur permet de recourir

à l'écrit électronique en lieu et place de l'écrit traditionnel. Pour ce faire, il accorde, tout

d'abord, de façon générale et sous certaines conditions, à la copie numérisée d'un document la

même valeur que le document lui-même, y compris lorsque celui-ci n'existe plus. Il reconnaît,

ensuite, plus spécifiquement, la valeur juridique des documents et pièces justificatives établis,

conservés ou transmis dans le cadre budgétaire et comptable, ainsi que celle des documents

transférables établis sous forme électronique, à I'instar des effets de commerce. Enfin, le texte

consacre la valeur probante de l'horodatage électronique, grâce auquel il est possible de

conférer une date certaine à un document électronique, ainsi que l'équivalence de l'envoi

recommandé par lettre et de l'envoi recommandé électronique qualifié.
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En outre, pour sécuriser le recours à l'écrit électronique, le projet de loi appréhende

Ie service de coffre-fon électronique comme une prestation de service de confiance et prévoit

ainsi que ce service puisse faire I'objet d'une qualification en fonction d'un référentiel établi

par l'AMSN.

En ce qui concerne, en deuxième lieu, les salariés, [e projet de loi permet la

dématérialisation de leurs bulletins de paye, dans la mesure où il prévoit que, sauf opposition

de leur pan, la remise des bulletins de paye peut être effectuée sous forme électronique.

En dernier lieu, le projet de [oi protège les consommateurs, notamment en encadrant

l'activité des sites Internet de référencement, ainsi que des sites Internet qui collectent,

modèrent et diffusent des avis provenant d'autres consommateurs.

Par ailleurs, le projet de loi promeut également I'usage des outils numériques hors

de la sphère marchande, dans les échanges avec les organismes du secteur public, c'est-à-dire

les personnes morales de droit public, les autorités publiques et les organismes de droit privé

investis d'une mission d'intérêt général ou concessionnaires d'un service public.

Ainsi, pour faciliter l'usage du numérique hors de la sphère marchande, le texte

oblige, les services de communication au public en ligne des organismes du secteur public, à

établir un référentiel général d'accessibilité de leurs sites aux personnes en situation de

handicap. Il prévoit également la possibilité d'adresser des demandes et de transmettre des

documents aux organismes du secteur public et définit les conditions dans lesquelles ces

derniers doivent en accuser réception et y répondre. Ainsi, les usagers et administrés pourront

être certains que leurs demandes ont bien été prises en considération par leur interlocuteur et

sont en cours d'instruction. Enfin, pour éviter qu'ils aient à fournir la même information à

plusieurs organismes du secteur public, le projet de loi leur permet, de ne la communiquer

qu'une seule fois, ce qui, en pratique, devrait représenter pour eux un gain de temps conséquent.

Ils pourront, en effet, s'ils le souhaitent, autoriser les organismes du secteur public à échanger

entre eux toutes informations ou données strictement nécessaires, déjà en leur possession en

vertu de leur mission.

En raison de la sécurité qu'ils procurent à leurs utilisateurs, en particulier lorsqu'ils

sont qualifiés et qu'ils sont donc présumés hables, les services de conhance sont indispensables
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à l'essor des outils numériques, dans les sphères marchande et non marchande. Cependant, la

délivrance d'une qualification n'est possible que s'il existe un référentiel précisant les critères

de sécurité devant être remplis par un service de confiance pour qu'il puisse être qualifié. En

pratique, le rôle des services de ['Etat, et en particulier de I'AMSN, s'avère par conséquent

déterminant.

Aussi, dans un souci d'efficacité, il est apparu essentiel, au cours de I'étude de ce

projet de loi, de s'appuyer sur I'expérience des services concernés, afin d'appréhender au mieux

les conséquences techniques, juridiques et opérationnelles des amendements qui seraient

présentés aux membres de la Commission.

A cet égard, votre Rapporteur remercie les membres de la Délégarion

Interministérielle pour la Transition Numérique, de I'AMSN, de la Direction de

I'Administration Numérique et de la Commission de Contrôle des Informations Nominatives

(CCIN), d'avoir pris part aux réunions de travail réalisées par la Commission. Les échanges

auxquels elles ont donné lieu ont permis d'éclairer les travaux de la Commission, en ce qu'ils

ont notamment mis en lumière la complexité et les enjeux du processus de qualification des

prestataires de services de confiance.

Avant d'entrer dans l'exposé technique des remarques et amendements de [a

Commission, votre Rapporteur évoquera, en premier lieu, les éléments fondamentaux sur

lesquels la Commission s'est plus particulièrement attardée, à savoir :

la mise en place des services de confiance supplémentaires, que sont : le service

de numérisation de documents, le service d'archivage électronique, le service

d'enregistrement numérique sur un dispositif d'enregistrement numérique sur

un registre partagé et le service de dépôt d'actifs numériques sur un dispositif

d'enregistrement numérique sur un registre partagé ;

la définition des obligations incombant aux prestataires de services de

confiance :
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la distinction des prestations de service de conhance de cachet électronique et

de signature électronique, notamment à travers la déhnition de la notion de

signataire;

le renforcement de la sécurité des informations échangées par voie électronique.

Votre Rapporteur soulignera, en second lieu, le rôle central que la Commission pour

le Développement du Numérique a entendu donner à ce projet de loi par rapport aux autres

textes dont elle est saisie, à savoir les projets de loi relatives à l'identité numérique et à la

technologie blockchuin, enregistrés sous les numéros992et995. Elle a, en effet, appréhendé le

présent projet de loi comme le texte .. général » et les deux autres comme des textes

« spécifiques ».

Ainsi, la Commission s'est appuyée sur les dispositions du présent projet de loi pour

considérer que le fournisseur d'identité dont il est question dans le projet de loi relative à

l'identité numérique est un prestataire de service de conhance et en conclure qu'il devait être

soumis aux obligations mentionnées dans le présent projet de loi.

De plus, les membres de la Commission ont estimé que [a technologie blockchuin

devait être considérée comme une technologie parmi d'autres et, qu'à ce titre, sa définition et

les éléments relatifs à son régime et à sa force probante, présents dans le projet de loi n" 995,

devaient être déplacés au sein du présent projet de loi.

Sous le bénéfice de ces observations préliminaires, votre Rapporteur en vient

désormais à l'exposé technique des remarques et amendements de la Commission.

D'après I'exposé des motifs du projet de loi, son article 3, qui dispose que <, L'uccès

aux réseaux ntrmériques est libre pour lolts, en Principauté >>, consacre <, le principe de la

neutralité de l'internet », lequel a pour fondement le Règlement (UE) 201512120 du

25 novembre 2015 établissant des mesures relatives à l'accès à un internet ouvert.
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Ce Règlement européen prévoit des mesures destinées à garantir « le toiteîrcnt

égal eI non disc rintinutoire du trafic dans le tadre de Ia fiturniture de services d'utcès t\

I'internet et les droits (onnexes des utilisdteurs finals ». Plutôt que le libre accès aux réseaux

numériques, Ie principe de neutralité de I'Internet vise donc à assurer l'égalité de traitement de

tous les flux de données sur Intemet. Il s'agit, en effet, d'éviter toute discrimination positive ou

négative à l'égard de la source, de la destination ou du contenu de I'infornration rransmise sur

le réseau.

La mise en Guvre de ce principe de neutralité incombe, par conséquent, aux

opérateurs et prestataires de services chargés de l'exploitation des réseaux et des services de

télécommunication et de communications électroniques. Il ne pèse donc pas sur les prestataires

de services de confiance dont il est question dans ce projet de loi.

Les membres de la Commission ont donc conclu qu'il serait préférable que le

principe de neutralité de l'lnternet, dont l'énoncé devrait par ailleurs sans doute faire t'objet

d'une reformulation, soit consacré à l'occasion d'une éventuelle réforme du droit des

télécommunications.

Aussi, l'article 3 du projet de loi a fait I'objet d'un amendement de suppression.

*+ti€+83
(amendement de suppression)

ll est inséré Hn arti
-Hr l'ÉErnemi*rH1ériqee'medifié3f

. E eÊcàs e*( ré é,"

Plusieurs des amendements de la Commission ont été consacrés au cachet

électronique. Ils ont trait à son domaine d'application, son objet et son régime juridique.

Le projet de loi reprenant, en son article 2, la définition du cachet électronique

figurant dans le Règlement eIDAS, les membres de la Commission ont, tout d'abord, souhaité

distinguer le cachet électronique et la signature électronique d'après les critères établis par ledit



7

Règlement, c'est-à-dire en fonction, d'une part, des personnes pouvant en faire usage et, d'autre

part, de leur objet.

Ainsi, le Règlement eIDAS précise que le cachet électronique permet de prouver

qu'un document électronique a été délivré par une personne morale en garantissant I'origine et

['intégrité du document et prévoit que la signature électronique ne peut être créée que par une

personne physique. La Commission a donc modifié la définition du « signataire » hgurant à

l'article 2, afin d'indiquer que celui-ci est une personne physique.

Par conséquent, pour que tous les employeurs de la Principauté, personnes

physiques ou personnes morales, puissent proposer à leurs salariés que [eurs bulletins cle salaire

leur soient remis sous forme électronique, les membres de la commission ont précisé, à l'article

39 du projet de loi (anciennement 40), que cette remise devait être effectuée dans les conditions

prévues aux articles l163-3 etlou I163-4 du code civil, qui traitent respectivement de la

signature électronique et du cachet électronique.

Par ailleurs, les élus ont constaté que, contrairement à la signature électronique, le

cachet électronique ne permet pas à la personne qui I'utilise de manifester son consentement,

dans la mesure où il est constitué de « doruÉes sous fonne élettronique, qui sottt joinles ou

trssociées ir d'aurres données sous forme élearonique pour garontir l'origine et I'intégrité de

ces dernières ». Aussi, la commission a amendé l'article 9 du projet de loi (anciennement [0),

afin d'écarter la possibilité que le cachet électronique puisse être utilisé par son créateur pour

manifester son consentement.

Le cachet électronique et la signature électronique étant des services de conhance

distincts, les membres de la commission ont, ensuite, supprimé, à I'article 2 du projet de loi. la

définition du << certifit'at électronique », qui s'applique indifféremment à chacun d'eux, et l'ont

remplacée par celles, d'une part, de « certilicat de cachet électronique » et de « certifical

qualifié de cathet électronique »> et, d'autre part, de « certificat de signature élecrronique >> et

de « certiJicttt qualifié de signature électronique ». Les références au certificat électronique

présentes dans les autres articles du projet de loi ont donc été modihées en conséquence comme,

par exemple, au dernier alinéa de l'article 9 du projet de loi, où il est question de ['utitrsation

d'un certificat qualifié de cachet électronique et non d'un centficat électronique.
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Par ailleurs, les élus ont souhaité renforcer l'attractivité du cachet électronique pour

les personnes morales en précisant, à l'article 9 du proiet de loi (anciennement l0), qu'à l'instar

d'autres services de confiance, son admission et sa recevabilité comme preuve en justice ne

peuvent être refusées au seul motif qu'il se présente sous une forme électronique ou qu'il ne

satisfait pas aux exigences du cachet électronique qualifié.

Enfin, Ies définitions des services de cachet électronique, de cachet électronique

avancé et qualifié, ainsi que, par symétrie, celles des différents services de signature

électronique ont été ajoutées à l'article 2 du proiet de loi.

Les articles 2 et 9 (anciennement l0) et 39 (anciennement 40) du projet ont par

conséquent été modifiés de la manière suivante :

Article 2

(texte amendé)

« Au sens de lo présente loi on entend por:

t...1

iqae-cs

i

( ÊertifiÊet électr

üesÈetaie de se

æ

t..l

- « ceftîlicdt de cdchet éledronÎgue », une ottestdtion électrcnique qui ossocie les

données de validation d'un cachet éledronique à une personne morule et
confirme le nom de celte personne ;

- « certificat qualifié de cochet électronique », un certilicot de cdchet électronique,
qui est délivré por un prestataire de services de confionce qualifié et qui sotisloit
oux exigences fixées por orÉté ministétiel ;

- « certilicot de siEnature électrcnique tt, une ottestation élecüonique qui ossocie

les données de validotion d'une signoture élecüonique à une personne physique

et confime ou moins le nom et le pseudonyme de cette personne ;

- « certilicot qualifié de signature électronique », un certilicdt de signoturc
électronique, qui est délivré pat un prcstotoire de seruice de conftance quolilié et
qui sotisloit oux exigences fixées par orrêté ministériel ;



t..l

- « senice de cochet éledronique »t, un seruice de confiance qui permet
d'identifier lo personne morole ù I'otigine d'un document et de gorantï fintégtité
de celui-ci ;

- << service de cdchet électrcnique ovancé »t, un service de cochet électrcnique
qui sotisloit oux exigences du cochet éledronique ovoncé ;

- « service de cochet éledronique quolifié », un seNice de cochet éledronique
ovoncé créé à l'oide d'un dispositif de créotion de cochet éledronique quolifié et
qui repose sur un certilicot quolilié de cochet électronique ;

t..l

- << service de signdture éleclronique », un service de conlionce qui petmet
d'identifier le signotoire d'un document, de gorontir I'intégrité de celui-ci et qui
permet au signotaire d'exprimer son consentement ;

- « seruice de signoturc électronique ovoncée », un service de signoturc
éledronique qui satisloit aux exigences de lo signoture électronique avoncée ;
- « service de signoture éledronique quolifiée », un seruice de signoture
élecüonique ovoncée qui est créé à l'oide d'un dispositil de cÉation de signaturc
électronique quolifié et qui rcpose sur un certificat qualilié de signoture
électronique;

- « signotoire » : une personne physique qui crée une siqnoture électronique;

Article;H)9
(texte amendé)

llest ajouté au paragraphe I de la Section 1du Chapitre Vl du Titre
llldu Livre lll du Code civil un article 1163-4 rédigé comme suit :

<,44jSE_1J§3!: Le cochet électronique permet d'identilier son créoteur+
æsnÿes+etÉeâ+efri et de gorontir l'intégrité des données.

L'odmission et lo recevabilité d'un cochet électronique comme preuve en justice
ne peuvent êtrc relusées ou seul motil que ce cachet se pésente sous une forme
électronique ou qu'il ne sdtisfait pds aux exigences du cochet électronique
quolilié.

A Le cochet électronique bénéficie d'une présomption d'intégrité des données et
d,exoctitUdedel,originedesdonnéesjUsqu,àpreuvecontroire@
lorsqu'il met en æuvre un cochet électronique ovoncé établi grôce à un dispositif de
créotion de cochet électronique quolifié et que lo volidotion de ce cochet repose sur
l'utltsotion d'un certilicot té/*É*{€FH4Êc€ quolifié de cochet électrcnique, dons des
conditions fixées dons un orrêté ministériel. ».

I
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Article 4€39
(texte amendé)

Le premier alinéa de l'article 2 de la loi n" 638 du 11 .ianvier 1958
tendant à instituer le contrôle du pâiement et de lâ déclaration des salaires,
modifiée, est modifié comme suit :

« À I'occosion du poiement du soloire, l'employeur ou le moître de mdison doit
remettre oux soloriés une pièce justificotive dite « bulletin de poye ». Souf
opposition du solorié, lo remise du bulletin de poye peut être effectuée sous forme
électronique, dons les conditions prévues oux #otticles 7163-3 et/ou 116j-4 du
Code civil et fixées por orrêté ministériel. ».

Les prestations de services de confiance qualifiées et non qualifiées érant soumises

à des régimes juridiques différents, la Commission a amendé I'article l2 du projet de loi

(anciennement l3) dans le but de dissocier les prestations d'envoi recommandé électronique

selon qu'elles sont qualifiées ou non.

Ainsi, les dispositions des deux premiers alinéas de l'article l2 du projet de loi

(anciennement l3), relatives à l'envoi recommandé électronique qualifié, ont été déplacées dans

un article l2-l nouveau, lequel a. en outre. été complété ufin d'indiquer que l'envoi

recommandé électronique qualifié est équivalent à l'envoi par lettre recommandé.

Quant à l'article l2 du proiet de loi, la Commission y a inséré un nouvel alinéa en

liminaire, dans le but de souligner que I'admission et la recevabilité des données envoyées et

reçues à l'aide d'un service d'envoi recommandé électronique comme preuve en justice ne

peuvent être refusées au seul motif que ce service se présente sous une forme électronique ou

qu'il ne satisfait pas aux exigences du service d'envoi recommandé électronique qualifié.

Enfin, tenant compte des différences exisrant entre les deux types d'envoi

recommandé électronique, la Commission a modifié, à I'article 2 du projet de loi, la définition

de I'cnvoi rccommandé électronique ct a ajouté celle de l'envoi recommandé élcctronique

qualifié.

Ainsi, les articles 2 et l2 (anciennement l3) du projet de loi ont été modifiés de la

manière suivante :
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Article 2

(texte amendé)

<< Au sens de lo présente loi on entend por:

t...1

- t< envoi recommondé électronique »t, un envoi recommondé électronique qui
sotisfoit oux exigences de l'orticle 28-1@
-s6rmiîendde d/s€tr

,

- << envoi recommondé électronique quolifié »», un envoi recommondé
électronique sotisloisont dux exigences de l'article 28-2 qui est équivolent è,

l'envoi recommondé pdr lettre rccommondée ;

t..I

- « service d'envoi recommondé électronique », un service de confiance qui
permet de tronsmettre des données entre des tiers por voie électronique, quilournit
des preuves concernont le troitement des données tronsmises, y compris lo preuve
de leur envoi et de leur réception, et qui protège les données trdnsmises contre les
risques de perte, de vol, d'oltérotion ou de toute modificotion non outorisée ;

- « service d'envoi recommondé électronique quolilié », un service d'envoi
recommondé électronique qui sotisfoit oux exigences fixées à I'orticle # 2B-2 ;

Article;1312
(texte amendé)

ll est inséré un article 28-1. au Titre t de la loi n" 1.383 du 2 août
2011. sur l'économie numérique, modifiée, rédigé comme suit:

« L'ddmission et ld rccevobilité des données envoyées et reçues à l,aide d,un
service d'envoi recommondé éledronique comme preuves en justice ne peuvent
être relusées au seul motif que ce seMice se pésente sous une lorme électrcnique
ou qu'il ne sotisloit po,s oux exigences du service d,envoi recommondé
électrcnique qudliIié. terïe' recenms1d if,er
fuf#e reeemmenCdit dà5 /erc qss ts
d'Hn t€rYiee d'env

@ér ra È hHr ré€€pt'r,1 per /6 ds.tins
'dsntfd, rt à "si,e
@trrniqss qse/ÿé dà, /eff qss tsCiâ.ffr"€f
@

L" 'l. aant fecîfiis p

l" ili gse-tittffit l

?" ili qerentittent
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* le deÈe eÈ l'heHra
i

gerll le €ss eèt let de
tqëea+à

ËrHs les presteta

Dons le cos oi) le destinotoire n'est pos un professionnel, celui-ci doit ovoir exprimé
à l'expéditeur son consentement à recevoir des envois recommondés électroniques.
Le prestdtaire peut proposer que le contenu de l'envoi soit imprimé sur popier puis

ocheminé ou destinotoire dons les conditions lixées ou livre ler du Code des postes

et des communicotions électronigues fronçois rendu opplicoble à Monoco por
l'orticle 2 de l'ordonnonce n" 3042 du 19 ooût 1953 rendont exécutoire à Monoco lo
convention relotive oux relotions postoles, télégrophiques et téléphoniques, signée
à Poris le 18 moi 1963.

Un orrêté ministériel fixe les modolités d'opplicdtion du présent orticle,

notomment :

7" Les exigences requises en motière :

o) d'identilicotion de l'expéditeur et du destinotoire;

b) de preuve du dépôt por l'expéditeur des données et du moment de ce dépôt ;

c) de preuve de lo réception por le destinotoire ou son mondotoire des données

tronsmises et du moment de cette réception ;

d) d'intégrité des données tronsmises ;

e) de remise, le cos échéont, de l'envoi recommondé électronique imprimé sur
popier;

2' Les informotions que le prestotoire d'un envoi recommondé électronique doit
porter à lo connoissonce du destinotoire ;

3" Le montont de l'indemnité forloitoire due por le prestotoire dont lo responsobilité
est engogée, en cos de retord dons lo réception, de perte, extroction, oltérotion ou
modilicotion frouduleuse des données tronsmises lors de lo prestotion. ».
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De plus, il a été ajouté un article l2- I nouveau dans le projet de loi, rédigé comme

suit:

Article 12-l
(amendement d'aiout)

ll est inséré un article 28-2 eu Titre lll de la loi n'1.383 du 2 août
2011 sur l'économie numérique, modifiée, rédigé comme suit :

<< L'envoi recommondé éledrcnique quolifié est équivalent à l'envoi pdr lettrc
recommondée. Les données envoyées et rcçues du moyen d'un service d'envoi
recommondé éledronique quolifié bénélicient d'une présomption jusqu'ù preuve

contraire quont à l'intégtité des données, à I'envoi de ces données par l'expéditeur
identifié, et à lew réception pdr le destinotoirc identilié, et à I'exdctitude de lo
ddte et I'heurc de l'envoi et de lo réception indiquées por le service d'envoi
recommandé électronique quolilié dès lors que ledit service sotisloit oux
exigences suivontes :

ils sont lournis par un ou plusieurs prestotdircs de seruices de confionce qualiliés ;

ils garontissent l'identificotion de l'expéditeur ovec un degré de confionce élevé ;

ils gorontissent l'identiF,cotion du destinotaire ovont lo fourniturc des données ;

l'envoi et lo réception de données sont sécurisés por une signoture électrcnique
avoncée ou pdr un cochet étectronique ovoncé d'un prcstotoire de services de
confionce qualifié, de manière à exclurc toute possibilité de modilicotion
indétectoble des données ;

toute modiftcation des données nécessaire pour I'envoi ou lo éception de celles-
ci est cloircment signolée à l'expéditeur et ou destinotoire des données ;

ld dote et l'heure d'envoi, de réception et toute modifrcotion des données sont
indiquées por un horoddtoge électronique quolifié.

Dons le cds oi, les données sont trunsléées entre deux prestataires de services de
confiance quolifiés ou plut les exigences ftxées aux chillrcs 7" à 6" s'oppliquent à
tous les prcstdtaites de seruices de contionce quoliliés. tr.

Désireux de renforcer la protection du secret des correspondances électroniques

privées, les membres de la Commission ont inséré deux amendements d'ajout, à la suite de

l'article l9 du projet de loi, qui soumet audit secret, notamment, les opérateurs de

communications électroniques et leur personnel.

1'

2"

3'

5'

5'
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Le premier de ces amendements (article l9- I nouveau) vise à réprimer un ensemble

d'agissements frauduleux impliquant des appareils ou dispositifs techniques de nature à
permettre la réalisation d'opérations de captation de communications électroniques.

Quant au second (article l9-2 nouveau), il soumet à un régime d'autorisation

plusieurs actes concernant des appareils ou des dispositifs matériels et logiciels, de narure à

permettre I'interception, l'écoute, l'analyse, la retransmission, l'enregistrement ou le traitement

des correspondances émises. transmi\es ou reçues sur des réreaux de communicutions

électroniques.

Sont par conséquent insérés dans le projet de loi, les articles l9- I et I 9-2 nouveaux,

rédigés comme su it :

Article 19-1
(amendement d'ajout)

ll est inséré au sein du Titre lV de la loi n. 1.383 du 2 août 2011,
sur l'économie numérique, modifiée, un article 28-8 rédigé comme suit:

<t Est puni d'un emprisonnement de trois ons et de l'amende prévue ou chiflre 4
de l'orticle 26 du Code pénol, le loit, lrouduleusement, de produhe, importer,
détenir, oflrir, céder, diffuser, obtenir en vue d'utiliser ou de mettre à disposition,
des dpparcils ou dispositils techniques de noture à pemettre la réolisotion
d'opérdtions de coptotion de communicotions électroniques. »t.

Article 19-2
(amendement d'aiout)

ll est inséré au sein du Titre lV de la loi n'1.383 du 2 août 2011,
sur l'économie numérique, modifiée, un article 28-9 rédigé comme suit:

« L'dcquisition lo détention, ld lab cotion, I'impoûotion, I'exposition, l,offre, la
locotion ou la vente de tout apporeil ou dispositil matériets et togiciets, de noture
à permettre l'interception, l'écoute, I'analyse, la retransmission, I'enrcgistrcment
ou le truitement de correspondonces émises, tronsmises ou reçues sur des réseoux
de communicotions éledroniques, opétotions pouvont constituer I'infroction
pévue por les articles 34i, 344, 389-l à 389-5 du Code pénal, figuront sut une liste
étdblie por orrêté ministériel est soumise à une outorisotion délivrée por le
Ministre d'Etot dans les conditions délinies par ordonnonce souveroine t .
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Dans la mesure où le projet de loi introduit, en droit monégasque, les notions de

services de confiance et de prestataires de services de confiance, il modifie, par son article 22

(anciennement 23), I'intitulé du Titre V de la loi n' 1.383 du 2 août 201I sur l'économie

numérique, afin qu'il y soit fait mention << De la sécurité, des services de confiotce et de leurs

prestdtaires >>.

Ainsi, ce Titre V comprend la liste indicative des prestations de services de

confiance disponibles, ainsi que les dispositions relatives à la responsabilité des prestataires de

services de confiance. Il contient, en outre, les dispositions encadrant I'usage des moyens de

cryptologie et la fourniture de prestations de cryptologie.

Or, ces dernières prestations ne sont pas des prestations de services de confiance au

sens du Règlement elDAS. Aussi, la Commission a estimé préférable que le Titre V de la loi

soit exclusivement consacré aux moyens de cryptologie et aux prestations y afférentes. Elle a

donc amendé I'article 22 du projet de loi (anciennement 23), afin que le Titre V de [a loi traire

« Des moyens de cryptologie >>.

De plus, pour que le Titre V de la loi ainsi renommé comprenne effectivement

I'ensemble des dispositions relatives aux moyens de cryptologie, la Commission a effectué

deux amendements d'ajout en insérant les articles 23-l et 23-2 nouveaux dans le projet de loi.

Ces amendements d'ajout déplacent, au sein des arlrcles 37-l et 37-2 nouveaux d,e

/a /oi, les dispositions des article s 42 et 43 du texte en vigueur, lesquelles précisent les sanctions

encourues par le prestataire qui ne respecterait pas les obligations auxquelles il est assujerti en

application de son article 36.

Votre Rapporteur précise que, si l'article 42 de la loi en vigueur a été simplement

déplacé dans un nouvel article, tel n'est pas le cas de son article 43. En effet, tenant compte des

termes de l'article 29 du projet de loi (anciennement 30), qui complètent l'article 43 de la loi,

la Commission y a introduit un alinéa supplémentaire. De plus, son quatrième alinéa a été

supprimé, dans la mesure où, du fair des modifications apportées à l'article 39 de la loi précitée

par I'article 25 du projet de loi (anciennemenr 26), la sanction qu'il mentionne se trouve privée

de fondement.
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Enfin, les articles 42 et 43 de la loi ayant été déplacés au sein d'autres articles de la

loi, la Commission a décidé de les abroger, d'une part, en insérant un article 28-l nouveau dans

le projet de loi et, d'autre part, en amendant son article 29 (anciennement 30).

Ainsi, les artic,les 22 (anciennement 23), 28 (anciennement 29) et 29 (anciennement

30) du projet de loi ont été modifiés de la manière suivante :

Article 2322
(texte amendé)

Le Titre V de la loi n" 1.383 du 2 août 2011 sur l'économie
numérique, modifiée, est modifié comme suit:

<< Des moyens de cryptoloqie

@».
Article æ28

(texte amendé)

A l'article 14-3 de la loi n'1.165 du 23 décembre 1993 relative à la
protection des informations nominatives, modifiéeretsà-l1rtiele43.ffi83

le terme « confionce »» esl
substitué aux termes « certificotion électronique t».

Article 34)29

(texte amendé!

L'article 43 de la loi n" 1,383 du 2 août 2011 sur l'économie
numérique, modifiée, est abrogé.

eemm++si+;
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De plus, ont été insérés dans le projet de loi, les articles 23-1,23-2 et 28- I nouveaux,

rédigés comme suit :
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Article 23-1
(amendement d'ajout)

ll est inséré, après l'article 37 de la loi n" 1.383 du 2 août 2011 sur
l'économie numérique un article 37-1 rédigé comme suit :

« Lorsqu'un fournisseur de moyens de cryptologie, même à titre grdtuit, ne
respecte pos les obligations ouxquelles il est dssujetti en oppticotion de l'afticle
36, le Ministre d'Étot peut prononcer t'intediction de mise en circuldtion du
moyen de cryptologie concemé, l'intéressé entendu en ses explications ou dûment
oppelé à les fournir.

L'interdiction de mise en circuldtion est applicoble sur I'ensemble du teïitoirc de
lo Principouté. Elle emporte en outre pour le fournisseur I'obligotion de procéder

ou retruit :

o) ouprès des diffuseurs commercioux, des moyens de cryptotogie dont ta mise en

circulation o été intedite ;

b) des motériels constituant des moyens de cryptologie dont la mise en circuldtion
o été intedite et qui ont été ocguis à tiüe onércux, directement ou por
l'intermédioire de difluseurc commerciaux.

Le moyen de cryptologie concerné pourro être remis en circuldtion dès que les

oblîgations ontérieurcment non respectées ouront été sotisloites, dans les

conditions pévues à l'article 36. ».

Article 23-Z
(amendement d'ajout)

ll est inséré, après l'article 37-1 de la loi n'1.383 du 2 août 2011
sur l'économie numérique un article 37-2 rédigé comme suit :

<< Le lait de ne pas satisloire à I'obligotion de déclaration prévue à l'orticle 35 en

cos de fourniture, de tronsfert depuis ou vers un outte tefiitoire que cetui de lo
Principauté, d'importation ou d'exportation d'un moyen de cryptologie ou à
I'obligotion de communicotion ou Ministre d'Étot ptévue por ce même odicle est
puni d'un on d'empisonnement et de l'omende ptévue du chifirc 4 de l,orticle 26
du Code pénol ou de l'une de ces deux peines seulement.

Le fiait de ne pds sotisloire à I'obligotion de déclorotion ou d,outorisotion
préalable prévue au quotrième alinéo de fdfticle 36 est puni de deux ons
d'emprisonnement et de l'omende prévue ou chilfre 4de I'otticle 26 du Code pénat
ou de l'une de ces deux peines seulement.

Le loit de vendre ou de louer un moyen de cryptologie ayont loit t'objet d,une
interdiction ddministtotive de mise en circulotion en opplicotion de fafticle 3Z-l
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est puni de deux ons {emprisonnement et de l'omende prévue au chilfre 4 de

l'drticle 26 du Code pénal, ou de l'une de ces deux peines seulement.

Le Joit de fournir des prestotions de cryptologie visant à dssurct des lonctions de

conlidentiolité sons ovoit sdtislait à l'obligation de déclorotion prévue à l'orticle
37 est puni de deux ons d'emprisonnement et de l'amende prévue ou chiffre 4 de

l'oaicle 26 du Code pénal, ou de l'une de ces deux peines seulement.

Les personnes physiques coupobles de I'une des infroctions prévues ou présent

orticle encourcnt égdlement les peines complémentdircs suivontes :

a) l'interdiction d'émettrc des chèques outres que ceux qui pemettent le rctrdit
de fonds por le tireur auprès du tiré ou ceux qui sont certiliés, et d'utiliser des

cartes de poiement ;

b) la confiscotion de lo chose qui a servi ou étoit destinée à commettre I'infroction

ou de la chose qui en est le produit, à l'exception des objets susceptibles de

restitution ;
c) t'interdiction, pour une durée de cinq ons ou ptus, d'exercer une fondion
publique ou d'exercer l'odivité prclessionnelle ou socidle dans l'exercice ou à
I'occosion de l'exercice de loquelle l'inlruction o été commise ;

d) lo lermeturc, pour une durée de cinq ons ou plus, des étoblissements ou de I'un

ou de plusieurc des établissements de l'enttepise oydnt seni à commettre les

foits inuiminés ;

e) l'exclusion, pour une durée de cinq ons ou plus, des marchés publics,

Les personnes morules sont îesponsobles pénolement, dons les conditions prévues

par l'article 4-4 du Code pénol, des inlroctions visées du pÉsent drticle. Les peines

encourues por les petsonnes moroles sont :

a) l'amende, suivant les moddlités prévues pdr l'drticle 29-2 du Code pénol ;

b) les peines mentionnées à l'anicle 294 du Code péndl. ».

Article 28-1
(amendement d'ajout)

L'article 42 de la loi n' 1.383 du 2 août 2011 sur l'économie
numérique, modifiée, est abrogé.

aaa
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Consciente de I'importance que revêt ['usage des services de confiance dans I'essor

de l'économie numérique, la Commission a porté une attention particulière aux services de

confiance tels que définis à I'article 2 du proiet de loi et énumérés à son article 24 (anciennement

25).

A cette occasion, elle s'est réjouie que le projet de loi retienne une définition

extensive des services de confiance, en ce qu'il ne vise pas seulement les trois catégories de

services de confiance mentionnées dans Ie Règlement elDAS, à savoir ceux qui consistent en :

- la création, la vérification et la validation de signatures électroniques, de cachets

électroniques ou d'horodatages électroniques, de services d'envoi recommandé

électronique et de certifrcats relatifs à ces services ;

- la création, la vérification et la validation de certihcats pour I'authentification de

site lnternet i

- la conservation de signatures électroniques, de cachets électroniques ou de

certificats relatifs à ces services.

ll consacre, de surcroît, deux autres catégories de services de conhance qui ont

respectivement pour objet :

- l'identification numérique ou l'authentification ;

- la conservation et la gestion de données au moyen de coffre-fort numérique ou

d'un système d'archivage électronique.

En premier lieu, les membres de la Commission ont souhaité appréhender ces

services de confiance dans leur ensemble. Ainsi, soucieux de favoriser I'utilisation des services

de confiance, et en particulier des services de confiance qualifiés, Ies membres de la

Commission ont prévu que l'Agence Monégasque de Sécurité Numérique établisse et tienne à

jour une liste des prestataires de services de confiance qualifiés, ainsi que des services de

confiance qualifiés qu'ils fournissent. Ils ont, pour cela, inséré un alinéa supplémentaire à la fin

de I'article 24 du projet de loi (anciennement 25).
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En deuxième lieu, les élus ont précisé le contenu de certains des services de

confiance visés à l'article 24 du proiet de loi (anciennement 25), qui sont en outre mentionnés

dans le Règlement eIDAS. Ils ont, en effet, inclus dans la liste des définitions de l'article 2 du

projet de loi celles relatives, d'une part, aux services d'horodatage et d'horodatage qualifié, et,

d'autre part, au service d'authentification de site Internet et de son pendant qualifié.

En troisième lieu. la Commission s'est intéressée aux services de confiance

consacrés par le projet de loi qui ne figurent pas dans le Règlement elDAS.

Ainsi, elle a, tout d'abord, ajouté à I'article 2 du projet de loi les définitions, d'une

part, du service d'authentification et d'authentification qualifié et des certificats correspondants

et, d'autre part, du service de coffre-fort numérique quatifié.

Les élus ont, ensuite, estimé que I'archivage électronique constituait un service de

confiance à pan entière, plutôt qu'un service complémentaire, qui consiste en la conservation

de données électroniques ou de documents numérisés, et non de documents papiers. En

conséquence, ils ont modifié la définition du service d'archivage électronique à I'article 2 du

orojet de loi.

De surcroît, un amendement d'ajout a été réalisé (article 30-l nouveau du proiet de

loi) en vue d'insérer un article 46 dans la loi, comportant trois alinéas prévoyant que :

l'admission et Ia recevabilité d'un document archivé électroniquement comme

preuve en justice ne peuvent être refusées au seul motif qu'il se présente sous

une forme électronique ou qu'il ne satisfait pas aux exigences du service

d' archivage électronique qualifié ;

l'obligation de conservation de données ou de documents est présumée

satisfaite en cas de recours à un service d'archivage électronique qualifié ;

les données conservées au moyen d'un service d'archivage électronique qualifié

sont présumées avoir été conservées de manière à les préserver de loute

modification ou altération, nonobstant des modifications relatives à leur support

ou à leur forme.
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Enfin, la Commission a apporté plusieurs modifications à I'article 3l du projet de

§ (anciennement 32), qui précise l'objet du service de coffre-fort numérique.

Pour une meilleure compréhension du texte, les élus ont procédé à la réécriture du

chiffre 4, afin que celui-ci vise exclusivement la garantie d'accès exclusif aux << données tle

l'utilisuteur ou tlonnées ussociées au Ji»rctionnement du service à cet utilisoteur r. Pour ce

faire, les chiffres 5 et 6 nouveaux ont été introduits, lesquels traitent respectivement de la

garantie d'accès exclusif des tiers explicitement autorisés par l'utilisateur et de celle du

prestataire de service de confiance, lorsque celui-ci entend mettre en æuvre un traitement des

données stockées Dans ce cas il devra recueillir l'accord exprès de I'utilisateur " dans le respecl

de la législation rekttive à Ia protection des données ti caractère personnel >>.

Par cette référence aux données à caractère personnel, le Gouvernement souhaite

ainsi anticiper le dépôt d'un projet de loi visant à réformer la loi n" l. 165 du 23 décembre 1993

relative à [a protection des informations nominatives, modifiée, à I'aune, notamment, des

dispositions du Règlement Général de Protection des Données. A cet égard, votre Râpporteur

indique que, bien que la Commission n'ait pas remis ce choix en question, elle a néanmoins

considéré que, pour éviter d'éventuelles diffrcultés d'interprétation, la notion de donnée

personnelle ou à caractère personnel devait faire I'objet d'une définition particulière au sein de

l'article 2 du projet de loi.

En outre, les membres de la Commission ont précisé que la qualification du service

de coffre-fort numérique dépend d'un référentiel fixé par arrêté ministériel.

Par ailleurs, la Commission a indiqué que la sanction mentionnée au dernier alinéa

de I'article 3l du projet de loi (anciennement 32) concerne le fournisseur qui se prévaudrait

d'une offre de service de coffre-fort numérique << qui ne présente ptts les curacté ristiques

t'isées ,, au présent article.

En dernier lieu, dans le prolongement de la démarche initiée par les rédacteurs du

projet de loi, la Commission a entendu reconnaître l'existence d'un nouveau service de

confiance.
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La Commission a, en effet, souhaité que le service de numérisation de documents

fasse partie des services de confiance visés par la loi, après que ses membres aient constaté, à

I'occasion de [a modification de la déhnition du service d'archivage numérique, que la

numérisation de documents et I'archivage électronique ne sont pas régis par les mêmes normes

techniques. Dès lors, ils ont estimé que la numérisation, c'est-à-dire la << lu créution d'une rttpie

.fitrbLe d'un docuntent analogique dans des conditions qui assurent des guranties fiables quunt

it kt conformité à I'original de la copie oinsi créée » devait être I'objet d'un service de

confiance, éventuellement qualifié, proposé par un prestataire de confiance bénéficiant ou non

d'une qualification. Aussi, les déhnitions de la numérisation et du service de confiance

correspondant, qualifié et non qualifié, ont-elles été insérées à ['article 2 du projet de loi. La

numérisation de document a, quant à elle, été mentionnée à l'article 24 du proiet de loi

(anciennement 25).

L'article I 18l du Code civil, tel qu'il est modifié par l'article 15 du oroiet de loi

(anciennement l6) indique ce qu'est une copie hable. A cet égard, votre Rapporteur souligne

que la Commission a amendé ce texte, afin que celui-ci prévoie qu' << est présunfte Jiable jusqu'à

preuve du conlraire toute copie résulkmt d'une reproducîion du contenu du docuntent donl

I'intégrité esî garantie dans le temps par un procédé conforme à des conditiotts J'ixées por

ordonnuu:e souveruine ». Elle a ainsi supprimé la référence au caractère ,, sîohle ,' de la copie

fiable, qui figurait dans son deuxième alinéa.

Les articles 2, 24 (anciennement 25), 3l (anciennement 32) du projet de loi ont donc

été modifiés de la manière suivante :

Article 2

(texte amendé)

« Au sens de lo présente loi on entend por:

t...1

- << orchivoge électrcnique »», ensemble des dctions, outils et méthodes mises en

æuvre pour conserver à court, moyen ou long terme des données sous forme
numérique dons des conditions de fiabilité qui ossurent l'intégrité des données

conservées Wdons le but de les exploiter ultérieurement ;

t.l
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- « certilicdt d'outhentilicotion t», une aüestotion qui pemet de confirmer
l'identilicotion électronique d'une personne physique ou morole ou l'origine et
I'intégrité d'une donnée sous lorme étedrcnique ;

- « certilicot d'duthentilicotion quolifié »», un certilicot d'outhentifrcation qui est
délivré por un prestotoire de service de confionce quolilié et qui satisldit dux
exigences fixées por orrêté ministériel ;

t..l

- «donnée à cdtoctèrc personnel ou donnée personnelle », inlomdtion se
rdpportdnt à une personne physique identiF,ée ou identifioble (ci-après

dénommée << personne concernée »).Est téputée être une « personne physique
identiJiable t, une pe$onne physique qui peut êtrc identifiée, diredement ou
indircctement, notomment por rélérence à un identifiont, tel qu'un nom, un
numéro d'identificotion, des données de localisotion, un identifiont en ligne, ou à
un ou plusieus éléments spéciliques propres à son identité physique,
physiologique, génétique, psychique, économique, culturelle ou sociale, ;

t..1

- « numérisotion », lo créotion d'une copie fioble d'un document analogique
ddns des conditions qui ossurent des garanties ftobles quont à lo confomité à
l'original de la copie oinsi créée ;

t.1

- « service d'orchivoge électronique », un service eê##éêe"+€*e de conlionce
qui consiste en lo conservotion de données électroniques ou de documents *
numérisé iæ;

- « service d'orchivoge électronique quolifié »», un service d'orchivoge électronique
feanit pet Hn prc qui sotisloit oux
exigences fixées por orrêté ministériel ;

- « service d'outhentif,cotion »», un service de confionce qui permet de confirmer
I'identilicdtion éledronique d'une personne physique ou morole ou t'otigine et
l'intégrité d'une donnée sous forme électrcnique ;

- « service d'outhentificotion quolilié », un seruice d'authentificotion qui
sotisloit oux exigences fixées par orrêté ministériel ;

- « service d'outhentificotion de site tntemet », un service de confionce qui
permet du visiteur d'un site tnternet de s'ossurer que celuïci est tenu por une
entité vétitoble et tégitime t

- .( service d'authentificotion de site tnternet guotifié »», un service
d'outhentiftcdtion de site lnternet qui sotisloit oux exigences lixées por orrêté
ministéiel ;

t.l
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- « service de coffre-fort numérique », un service de confiance respectant les
exigences figuront à l'orticle gl7 de lo loi ;

- << service de coffre-fort numérique quolifié », un service de coffre-lort
numérique bénéliciant d'une qualificotion étoblie selon un référentiel lixé por
arrêté ministériel ;

- « service de confionCe », aÈâe.+@'t€fcic-î€+-un service électronique
fourni à titre onércux ou non qui consiste :

- en lo créotion, en lo vérificotion et en lo volidotion de signotures électroniques, de
cochets électroniques ou d'horodotoges électroniques, de services d'envoi
recommdndé électronique et de certificots électroniques ; ou

- en une identificotion numérique ou une outhentilicotion ;

- en lo créotion, en lo vérification et en lo volidotion de certificots pour
I'outhentificotion de site internet; ou

- en lo conservotion de siqnotures électroniques, de cochets électroniques ou des

certificots électroniques relotils à ces services ;

- en ld numé sotion de documents ;

- en lo conservotion et lo gestion de données, documents ou octils numériques ou
moyen d'archivage électronique, de coffre-fort numérique ou d'un dispositif
d'enregistrement numérique sur un rcgistrc portogé ;

- en un dépôt d'oaifs numériques sur un dispositil d'enrcgistrement numérique
portogé ;

t...1

- « service d'hotodotoge éleclronique », un service de conlidnce qui permet de
conlérer une dote ceftaine à des données sous forme électronique ;
- « service d'hotodotoge électronique quotifié », un service d'hotoddtoge
électronique qui sdtislait dux exigences fixées pot oïêté ministériel ;

- « service de numérisation ,r, un sentice de confionce qui consiste en lo
réalisation de copie lioble d'un document ddns des conditions qui ossurent des
gorunties liables quont à td conlormité à l'oriEinol de la copie oinsi créée ;

- << service de numé sotion quolilié », un service numérisotion qui sdtisiait oux
exigences fixées por orêté ministériel ;

Article S24
(texte amendé)

ll est inséré, après l'article 38 de la loi n'1.383 du 2 août 2011 sur
l'économie numérique un article 38-1 rédigé comme suit:



25

<< Lo sécurité des informotions échongées por voie électronique est dssurée por des
personnes, physiques ou moroles, Iournissont des services dits « de confionce »

tendont à la mise en æuvre de produits y contribuont, dénommées « prestotoires
de services de confionce ».

Les différentes cotégories de services de confiance peuvent consister notdmment
en:

- lo créotion, lo vérificotion et lo volidotion de signotures électroniques, de cochets
électroniques ou d'horodotoges électroniques, de services d'envoi recommondé
électronique et de certilicots relotiîs à ces services;

- l'identilicotion numérique ou l'outhentificotion ;

- lo créotion, lo vérificotion et lo volidotion de certilicats pour l'outhentificotion de
site internet;

- lo conservotion de signotures électroniques, de cochets électroniques ou de
certificots relotifs à ces services;

- lo numérisdtion de documents ;

- lo conservotion et lo gestion de données, documents ou octils numériques ou
moyen d'un seruice d'orchivoge éledronique, æ d'un seruice de coffre-fon
numérique ou d'un service d'enrcgistrcment numérique sw un registre poûogé
.ÿsM'-erehiyege-éære*iry* ;

- le dépôt d'octils numérique sur un dispositil d'enregistrement numérique sut un
registre portdgé ;

' et différentet Êa

'erréleÈiYemen*

rIs+ènet41nfc.fr*i*

L'Agence Monégosque de Sécurité Numérique établit et tient à joü une liste des
prestotoires de service de confiance quolifiés et des services de conliance quolifiés
qu'ils lournissent. ».

Article 3231
(texte amendé)

ll est ajouté un article rt545 à la loi n" 1.383 du 2 août 2011 sur
l'économie numérique rédigé comme suit :

« Un service de coffre-fort numérique est un service qui o pour objet:

1" lo réception, le stockoge, lo suppression et lo tronsmission de données, eu
documents électroniques ou d'dctils numériques dons des conditions permettont
de justifier de leur intégrité et de l'exoctitude de leur origine ;
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2" lo troçobilité des opérdtions réolisées sur ces données, ces documents e{+3€FPé*
ou ces octifs numériques et lo disponibilité de cette troçobilité pour I'utilisoteur ;

3" I'identificotion de l'utilisoteur lors de l'occès au service por un moyen d'identificotion
électronique odopté oux enjeux de sécurité du service ;

4"degorontirl'accèsexclusifaux@donnée5del.Utilisdteurou
données ossociées ou fonctionnement du service à cet utilisoteur, c+e.+*eÉ#Ée5
qse le prestatair
l'atd''e** àgc/@

5" de gardntir I'dccès exclusif aux données ou documents électrcniques ou dux ddils
numériques oux tiers outrcs que le prestotoirc de service de coftre-fort
numérique, explicitement outotisés pdt I'utilisoteü à occéder à ces données, à ces

documents ou à ces octils numé ques;

6" de gdrdntir I'occès oux données ou documents électrcniques ou oux octils
numériquesw,ouprestotoiredeservicedecoffre-fortnumérique
réolisontUntroitementdecesædonnées,documentsouocti1s
numériques ou seul bénéfice de l'utilisoteur et oprès ovoir recueilli son occord

exprès dons le respect de la çè€l€#€F*€É,€F= législotion relotive à lo protection des

données à coroctère personnel ;

57" de donner lo possibilité à I'utilisoteur de récupérer, soit les documents et les

données stockées dons un standord ouvert oisément réutilisoble et exploitoble por
un système d'informotion, soul dons le cds des documents et données initiolement
déposés dons un formot non ouvert ou non oisément réutilisoble qui peuvent être
restitués dons leur formot d'oriqine, dons des conditions définies por ordonnonce
souveroine, soit les adils numériques déposés.

' a learniÈure d' iee

@i,

Ce service de coffre-fort numérique peut bénéficier d'une qualificotion étoblie selon
un référentielfixé pot aftêté ministériel@
ffirieëe.

' es -nedelie& de mi

Le foit, pour un fournisseur de se prévdloir préa€leêl- d'une offre de service de coffre-

JortnUmériquequineplésentepo5lescoractéristiquesviséesæ
@eæouxchi|fres1"à57"duprésentorticleestpUnidel'omende
prévue ou chiffre 4 de I'orticle 26 du Code pénol dont le montont peut être porté ou
quodruple et d'un emprisonnement de deux ons, ou de l'une de ces deux peines

seulement. »,.

En outre, ont été insérés dans le projet de loi, les arLicles 23-2 et 30- I nouveaux,

rédigés comme suit :
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Article 23-3
(amendement d'ajoutl

ll est ajouté un Titre Vl à la suite de l'article 38 de la loi n'1.383
du 2 août 2011 sur l'économie numérique, modifiée, rédigé comme suit :

<t Titre Vl

De lo sécurité, des services de confionce et de leurs prcstotoires. »>.

Article 30-1
(amendement d'aroutl

ll est ajouté un article 45 à la loi n' 1.383 du 2 août 2011 sur
l'économie numérique, modifiée, rédigé comme suit :

« L'admission et lo recevobilité d'un document orchivé de foçon électronique
comme preuve en justice ne peuvent être rclusées ou seul motil que cet orchivdge
se ptésente sous une lome éledrcnique ou qu'il ne sotisloit pas aux exigences du
service d'orchivoge éledronique quolifié.

Lorcqu'une obligation de conservotion de données ou de documents est imposée
pot un texte légol ou téglementoire, cette obtigotion est présumée sotislaite pot
le recourc à un service d'orchivage électronique quolifié dont les exigences sont
fixées por arrêté ministériel.

Sans préjudice de dispositions tégoles ou réglementoires porticulièrcs, les données
éledrcniques conservées ou moyen d'un seruice d'archivoge électronique quotifié
sont pÉsumées ovoir été conseruées de manière à les préseruer de toute
modification ou oltérotion nonobstont des modilicotions rcldtives à leur support
ou leur lormot éledronique. ».

Souscrivant à I'idée exprimée par I'exposé des motifs du projet de loi n" 995 relative

à la technologie bkrkchain, selon laquelle «ses utilisutiorts peuyent être diy,erses » et son

potentiel d'utilisation " cottsidéruble ,,, les membres de la Commission ont considéré que son

usage ne devait pas se limiter aux seules levées de fonds sous forme d'actifs numériques.

Aussi, ils ont souhaité que le « dispositif d'enregist rentent nurnérique sur un

registre partagé », terminologie retenue en I'espèce pour inclure la blockchain, serve de support

à deux types de services de confiance, à savoir :
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- un service d'enregistrement numérique sur un dispositd d'enregistrement

numéique sur un registre partagé, permettant la conservation et la gestion de

données et documents numériques, ainsi que d'actifs numériques ;

- tn service de dépôt d'actifs numértques sur un dispositif d'enregislrement

numérique sur un registre partagé, gràce auquel il est possible de conserver

des actifs numériques et, le cas échéant d'exécuter les protocoles contractuels

numériques afférents aux actifs numériques déposés.

Ces deux nouveaux services de confrance ont donc été défrnis aux articles 2. 32

(anciennement 33) et 32- I du projet de loi et mentionnés à son article 24 (anciennement 25).

De plus, pour donner son plein effet à ce nouveau service d'enregistrement

numérique sur nn dispositif d'enregistrement numérique sur un registre parlagé, les élus ont

repris les termes des articles 2 et 3 du projet de loi n" 995 relative à la technologie blotklutin

fixant le régime probatoire auquel sont soumises les informations enregistrées dans un dispositif

d'enregistrement numérique sur un registre partagé. Pour ce faire, ils ont inséré les articles 28-

5 et 28-6 nouveaux dans la loi n" 1.383 susmentionnée grâce à deux amendements d'ajout

(articles l4-l et l4-2 nouveaux du projet de loi).

Par ailleurs, la Commission a précisé à I'article 2 du projet de loi ce que recouvre

la notion d'" uttiJ'nunérique ». Elle y a, en effet, indiqué qu'il s'agit d'un bien ou d'un droit

de nature patrimoniale existant sous une forme comprenant, notamment, les actifs financiers

virtuels et les jetons et a défini chacun d'eux au sein de cet article. Elle y a également repris la

définition du <, pnttocole contructuel n mérique ,, qui figure dans le projet de loi n' 995 précité.

En revanche, les définitions des notions de « clé privée >> et de « clé publique » ne sont pas

celles mentionnées dans ce projet de loi. Elles sont davantage inspirées des termes du

Référentiel Général de Sécurité de la Principauté de Monaco sur I'identification électronique,

qui énonce les règles applicables aux systèmes d'information et les services de confiance pour

les transactions électroniques, annexé à l'Arrêté Ministériel n" 2017-835 du 29 novembre 2017.

Enfin, les membres de la Commission ont estimé que les actifs numériques devaient

également pouvoir être stockés dans un coffre-fort numérique. L'article 3l du proiet de loi

(anciennement 32) a donc été modifié en conséquence.
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Les articles 2, 24 (anciennement 25), 3l (anciennement 32) et 32 (anciennemenr

33) du projet de loi ont donc été modifiés de la manière suivante :

Article 2

(texte amendé)

« Au sens de la présente loi on entend por:

- « octif numérique »», bien ou droit de noture pdtrimoniale existont sous une
forme numérique. Les octifs numériques comprennent notamment les octils
finonciers virtuels et les jetons i

- <t octil fiindnciet virtuel ,>, rcpÉsentotion d'une valeur qui n'est pas émise ou
garontie por une banque centrole ou pdt I'Etot, gui n'est pas nécessoirement
dttdchée à une monnoie oyont cours légal et guî ne possède pds le stotut juridique
d'une monnoie, mois qui est occeptée por les personnes physiques ou morales
comme un moyen d'échonge et qui peut être tronslérée, stockée ou échongée
électroniquement I

t...1

- « clé privée », portie secète d'une poire indissocioble d'éléments
cryptogrophiques, permettont à son tituldire de signer un message ou un
document éledrcnique notamment dons le codre d'un dispositil d'enregistrement
numérique sur un rcgistre paftogé. La clé privée permet égdtement ou tituloire de
prendre connaissonce d'un messoge ou d'un document électronique chiflré à son
dttention ovec sa clé publique correspondonte. La clé privée n'est jomois révélée
pot son tituldire ;

- « clé publique », portie publique d'une paire indissocioble d'éléments
cryptogrophiques, communiquée oux tierc pot son tituloire, pemettdnt de vérifier
lo validité de ld signoture électrcnique qu'il a apposée sur un message ou un
document électronique notomment dons le codre d'un dispositil d'enregistrement
numérique sur un registre portdgé. Lo clé publique pemet également aux tiets de
chiflrer un message ou un document pour un destinataire qui possède lo clé privée
corrcspondonte ;

t..l

- « dispositif d'enregistrement numérîque sur un registre pdrtogé », un
dispositil d'enregisttement numérique permettont de gorontir la disponibilité,
I'outhentilicotion, lo troçobilité, fintégtité, lo conîidentiolité et lo conseruotion
des opérotions ;

t..I

- « jeton »>, un bien incorporel représentont sous un format numérique, un ou
plusieurs drcits, biens ou services, pouvant être émis, inscrits, conservés ou
tronsîérés ou moyen d'un dispositif d'enregistrement numérique sur un registre
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pdrtagé et qui, 106 de son émission ou de so souscription, revêt lo noturc juridique
dudit droit, bien ou service ;

t...1

- « protocole controctuel numéique », un ptogrcrmme inlormotique utilisont un
dispositil d'enregistrement numérique sur un registre partogé et permettant
d'exécuter outomotiquement une série d'odions prédéterminées lorsque les
conditions prédéfinies dons le progromme sont téunies ;

t..1

- « service de confionce », aa--Ee*iee-de-eedieaea un service électronique

lourni ù titre onéreux ou non qui consiste :

- en lo créotion, en lo vérificotion et en lo volidotion de signotures électroniques, de
cochets électroniques ou d'horodotoges électroniques, de services d'envoi
recommondé électronique et de certificots électroniques; ou

en une identilication numérique ou une outhentificotion;

- en lo créotion, en lo vérificotion et en lo volidotion de certificots pour
l'outhentificotion de site internet; ou

- en lo conservotion de signotures électroniques, de cochets électroniques ou des

certificots électroniques relotifs à ces services ;

- en ld numérisotion de documents ;

- en lo conservotion et lo gestion de données, documents ou octils numériques ou
moyen d'orchivoge électrcnique, de coffre-fort numérique ou d'un dispositif
d'enregistrement numérique sur un registre podogé ;

- en un dépôt d'octifs numériques sur un dispositif d'enregistrement numérique
portagé;

- << service de dépôt d'octifs numériques sut un dispositil d'enregistrement
numérique sü un registre portogé », un seruice de conlionce qui consiste en lo
conserudtion d'octils numé ques sut un dispositil d'enregistrcment numérique
su un rcgistre partogé et, le cos échéont, en I'exécution de prctocoles
contruduels numériques alférents oux octils numériques déposés ;

- << service de dépôt d'octifs numériques sur un dispositif d'enrcgistrcment
numérique sur un rcgistrc pdrtogé quofifié », un service de confiance qui consiste
en lo conservation d'oclils numériques sur un dispositif d'enrcgistrcment
numérique sü un rcgistre partagé qui satisfait oux exigences fixées por orrêté
ministériel ;

- « seruice d'enrcgistrement numérique sur un dispositil d'enregistrement
numérique sü un registre portogé », un service de confionce qui permet de
gdrontir, grôce à l'utilisdtion d'un dispositif d'enrcgistrcment numérique sur un
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registre pdrtogé, lo disponibilité, I'outhentification, lo traçobilité, I'intégtité, la
conlidentiolité et lo conseNation des opérations elfectuées ;

- « service d'enregistrcment numérique sü un dispositil d'enregistrement
numédque sur un registre portagé quolilié », un service d'enregistrcment
numérique sur un dispositil d'enregistrcment numérique sur un registre partagé
qui satisfoit aux exîgences îixées por orÉté ministéiel ;

Article 924
(texte amendé)

ll est inséré, après l'article 38 de la loi n" 1.383 du 2 août 2011 sur
l'économie numérique un article 38-1 rédigé comme suit :

« Lo sécurité des informotions échongées por voie électronique est ossurée por des
personnes, physiques ou moroles, fournissont des services dits « de confionce »

tendont à lo mise en æuvre de produits y contribuont, dénommées « prestotoires
de services de confionce ».

Les difJérentes cotégories de services de confionce peuvent consister notomment
en :

- lo créotion, lo vérilication et lo volidotion de signotures électroniques, de cochets

électroniques ou d'horodotages électroniques, de services d'envoi recommandé
électronique et de certilicots relotifs à ces services;

- l'ide ntilicotion numérique ou I'outhentificotion;

- lo créotion, lo vériJicotion et lo volidotion de certificots pour l'outhentificotion de

site internet )

- lo conservotion de signotures électroniques, de cochets électroniques ou de

certificdts relotifs à ces services;
- lo numérisotion de documents ;

- ld conservotion et lo gestion de données, documents ou odiîs numériques ou
moyen d'un service d'orchivage électrcnique, æ d'un service de coffre-fon
numérique ou d'un service d'enregistrement numérique sur un rcgistrc portogé

Wæ;
- le dépôt d'actils numérique sur un dispositil d'enregistrement numérique sut un

registrc portogé ;

'es difiérenÈes e

cc*a*X

.ïtt@ienl

L'Agence Monégosque de Sécutité Numé que établit et tient à jour une liste des
prestdtdircs de sentice de confiance qualiliés et des services de confionce qualîfiés
qu' ils fournissent, »».
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Article 3e31
(texte amendé)

ll est ajouté un article 4546 à la loi n' 1..383 du 2 août 2011 sur
l'économie numérique rédigé comme suit :

<< Un service de coffre-fort numérique est un seNice qui o pour objet:

1'lo réception, le stockoge, la suppression et lo transmission de données, eu
documents électroniques ou d'actifs numériques ddns des conditions permettont
de justifier de leur intégrité et de l'exoctitude de leur origine;

2" lo troçobilité des opérotions réolisées sur ces données, ces documents ea#
ou ces octifs numéiques et lo disponibilité de cette troçdbilité pour l'utilisoteur ;

j" l'identificotion de l'utilisoteur lors de l'occès ou service por un moyen d'identificotion
électronique odopté oux enjeux de sécurité du service ;

4" de gorontir I'occès exclusil oux M;@ données de l'utilisoteur ou
données ossociées ou fonctionnement du service à cet utilisoteur, *#

@
5" de gdruntir I'occès exclusil aux données ou documents électroniques ou aux octifs

numériques oux tiers autrcs que le prestdtoire de service de coffre-fort
numérique, explicitement outotisés por t'utilisotew ù occédet i, ces données, à ces
documents ou à ces octils numériques ;

6" de gordntfu l'occès aux données ou documents électroniques ou aux dctils
numériques W, ou prestotoire de service de coflre-fort numérique
réolisontuntroitementdecesMdonnées,documentsouocti|s
numériques au seul bénét'ice de l'utilisoteur et oprès ovoir recueilli son occord
exprès dons le respect de lo ràEæiæ législotion relotive à lo protection des
données à coroctère personnel ;

57" de donner lo possibilité à l'utilisoteur de récupérer, soit les documents et les
données stockées dons un stondord ouvert oisément réutilisoble et exploitoble por
un système d'informotion, soul dons le cos des documents et données initiolement
déposés dons un formot non ouvert ou non oisément réutilisoble qui peuvent être
restitués dons leur Iormot d'origine, dons des conditions définies por ordonnonce
souveroine, soit les actifs numériques déposés.

'e{ey'nitare d'u iêe

@
Ce service de coffre-fort numérique peut bénéficier d'une quolificotion étoblie selon
un référentielfixé pot arÉté ministériel æé<é@#æ
ffilëfrériqëe.

'es mrdeliÈés de m rt namér,qae et de æ
ÿafiwEteÈt€atf *éeE per errâté n
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Le foit, pour un fournisseur de se ptévoloir fféyaloe+ d'une offre de service de coJfre-

fortnumériquequineprésentepaslescaroctéristiquesviséesæ
@é#erouxchiffres1"à57"duprésentorticleestpunidel'omende
prévue ou chilfre 4 de I'orticle 26 du Code pénol dont le montont peut être porté ou
quodruple et d'un emprisonnement de deux ons, ou de l'une de ces deux peines

seulement. tt.

Article 3ê32
(texte amendél

* È'edî'stien eÈ l iqae
€ofrfr"lpreaYælF.i
ïésante teat ano

@iét

'eÉea'ane ebli é*

reeeH't à Hn seryie

F€#tÉÉé+ére+B*+éÉbA

éleÊÈreliqHes cena

ænt FrétHméet eY

@iq€*"q

ll est aiouté un article 47 à la loi n'1.383 du 2 août 2011 sur
l'économie numérique, modifiée, rédigé comme suit :

<< Le service d'enregistrcment numérique sur un dispositil d'enrcgistrcment
numérique sur un rcgistre pdrtdgé doit garontir to disponibilité, l'authentilicotion,
ld ttoçobilité, fintégrité, la confidentidlité et lo conservotion des opétotions
ellectuées por I'intemédioirc d'un dispositil d'enrcgistrement numérique sur un
registrc portogé.

Ce service d'enregistrement numérique sw un dispositil d'enregistrement
numérique sur un rcgistrc portogé peut bénélicier d'une quolification selon un
rélércntiel réolisé pat l'Agence Monégosque de Sécurité Numérique. »>.

En outre, ont été insérés dans le projet de loi, les articles l4-1, l4-2et 32-l

nou veaux, rédigés comme suit:
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Article 14-1
(amendement d'ajout)

ll est inséré un article Z8-5 au Titre de la loi n'1.383 du 2 août
2011 sur l'économie numérique, modifiée, rédigé comme suit :

<< Toute inlomotion enregistrée dans un dispositil d'enrcgistrement numérique
sur un registre partoEé vout présomption simple de son existence, de son contenu
et de sa date, jusqu'à preuve contrdire sous réserve du rcspect des exigences

fixées par ordonnonce souveroine. ».

Article 14-2
(amendement d'ajout)

ll est inséré un article 28-5 au Titre ttt de la loi n' 1.383 du 2 août
2011 sur l'économie numérique, modifiée, rédigé comme suit :

<< Toute odion téolisée ou sein d'un dispositif d'enregistrement numérique sur un
registrc portdgé du moyen d'une clé privée, vériliée por lo clé publique
correspondonte, est présumée I'avoir été pot le tituldire de lodite clé privée
jusqu'à preuve du contrdire. t».

Article 32-1
(amendement d'ajout)

ll est aiouté un article 48 à la loi n' 1.383 du 2 août 2011 sur
l'économie numérique rédigé comme suit :

<t Un service de dépôt d'octils numériques sur un dispositil d'enregistrement
numérique sur un rcgîstre portogé est un seruice qui o pour objet ld conserudtion
des adils numériques et, le cas échéont, l'exécution de prctocoles contrcctuels
numériques oflérents dux actih numériques déposés. ».

000

La Commission a entendu, à travers un ensemble d'amendements, expliciter dans

la loi, les divers aspects du régime de responsabilité auquel sont soumis les prestataires qui les

fournissent.

Deux amendements de la Commission ont été consacrés aux obligations incombant

à I'ensemble des prestataires de services de confiance, qualifiés comme non qualifiés.

La Commission a, en effet, modifié les termes de I'anicle 25 du proiet de loi

(anciennement 26) afin d'y indiquer que les prestataires de services de confiance ,, doit'enl

prendre les mesures lechniques eI orgonisdtionnelles udéquates ptsur gérer les risques liés à lu
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sécurité des services de t:onfiante qu'ils fournis.sen » et d'y préciser, de surcroît, que «(es

nesures de sécurité guruttissent que Ie niveau de sécurité est proportioruté au degré dtt risque

au regard des évolutions lechniqLtes les plus récentes rr.

De plus, compte tenu de la sensibilité des services de confiance, les élus ont inséré

un article 25-l nouveau dans le proiet de loi, prévoyant que les prestataires doivent informer,

dans les meilleurs délais et, en tout état de cause, dans un délai de vingt-quatre heures après en

avoir eu connaissance :

- I'AMSN, de toute atteinte à la sécurité ou de toute perte d'intégrité ayant une

incidence importante sur le service de confiance fourni ;

- la CCIN, de toute atteinte aux données à czuactère personnel qui y sont

conservées:

- la personne physique ou morale à qui le service a été fourni, de toute atteinte à

la sécurité ou perte d'intégrité susceptible de lui porter préjudice.

Ainsi, la Commission a modifié I'article 25 du projet de loi (anciennement 26) de

la manière suivante et a introduit, en outre, un article 25-l nouveau rédigé comme suit :

Article 2525
(texte amendé)

L'article 39 de la loi n' 1.383 du 2 août 2011 sur l'économie
numérique est remplacé par les dispositions suivantes :

<< Les prestotoires de services de conlionce doivent prendre des mesures techniques
et orgonisotionnelles odéquotes pour gérer les risques liés à lo sécurité des services
de conlionce qu'ils rounissent. Ces mesures gorontissent que le niveou de sécutité
est proportionné ou degré du risque ou regord des évolutions technologiques les
plus récentes, f€s!.êÊf-'retsffiFeÊæ 5Êsr rn /'€Éâ6 i d'sn6 qsâlÿriesaTirrr,

tti.Èe^È da lea- ee

W».



36

Article 25-1
(amendement d'ajout)

ll est inséré, après l'article 39 de la loi n" 1,383 du 2 août 2011 sur
l'économie numérique un article 39-1 rédigé comme suit :

« Les prestatdires de services de confionce notiF,ent à l'Agence Monégasque de
Sécurité Numérique, dons les meilleurs délois et en tout état de cause dans un
déloi de vingt-quatre heures oprès en ovoir eu connoissdnce, toute dtteinte à lo
sécurité ou toute perte d'intégrité ayont une incidence importdnte sur le seruice
de confiance fourni.

Les prestotdircs de services de confionce notilient à lo Commission de Contrôle
des lnlormotions Nominotives, dans les meilleurs délais et en tout étot de cause
dons un délai de vingt-quotrc heures oprès en ovoir eu connoissance, toute
otteinte dux données à cotdctère personnel qui y sont conservées.

Lorcque l'atteinte à lo sécurité ou lo perte d'intégrité est susceptible de portet
préjudice à une personne physique ou morole à laquelle le service de confiance o
été Ioumi, le Westdtoire de seruices de confiance notifie égolement à lo perconne
physique ou morole, dons les meilleurs délois et en tout étot de couse dons un
déloi de vingt-quotre heures, l'otteinte à ld sécurité ou ld perte d'intégtité, ».

000

Souhaitant expliciter la transition entre le statut de « non qualifié » à « qualifié » du

prestataire de services de confiance, la Commission a inséré un article 26-l nouveau dans le

projet de loi, dans lequel elle souligne qu'il appartient au prestataire de service de confiance

sans statut qualifié, qui entend proposer des services de confiance qualifiés, d'obtenir, auprès

de t'AMSN, une qualification attestant du fait qu'il se conforme à des référentiels de sécurité

et de fiabilité spécifiques.

Est donc inséré dans le projet de loi, un article 26- 1 nouveau ainsi rédigé :

Article 26-1
(amendement d'ajout)

ll est inséré, après l'article 40 de la loi n' 1.383 du 2 août 2011 sur
l'économie numérique un article 40-1 rédigé comme suit :

« Les prestotoircs de services de conftdnce sons stotut quolilié qui ont l'intention
d'ollrir des services de confionce quoliliés doivent obtenir ouprès de I'Agence
Monégosque de Sécutité Numérique une qualilicdtion attestont de leur
conlomité à un niveou de sécurité défini par ordonnonce souveroine. t».
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040

La Commission a effectué six amendements d'ajout en vue de préciser les

obligations incombant aux prestataires de services de conhance qualifiés.

Un premier amendement d'ajout (article 26-2 nouveau du projet de loi) indique,

qu'avant d'établir une relation contractuelle, le prestataire de services de confiance qualifié est

tenu d'informer, toute personne désireuse d'utiliser l'un des services qualifiés qu'il propose,

<<des condilions précises relatives à l'utilisotiort de ce service, 1'compris toute linite quont à

son ulilisalion >>.

Un deuxième amendement d'ajout (article 27-1 nouveau du proiet de loi) a été

réalisé, afin de préciser les obligations incombant aux prestataires de service de confiance

qualifiés s'agissant, d'une parl, de la formation de leurs personnels et des sous-traitants

auxquels ils sont susceptibles de faire appel et, d'autre part, de la fiabilité des systèmes et des

produits qu'ils utilisent.

Un troisième amendement d'ajout a été effectué dans le but d'indiquer que le

prestataire de service de confiance qualifié est évalué de façon périodique et ainsi de souligner

incidemment, qu'à cette occasion, la qualification qui lui a été délivrée esr susceprible d'être

remise en question. Pour ce faire, la Commission a en effet déplacé le troisième alinéa de

I'article 27 du proiet de loi (anciennement 28) dans un article 27-2 nouveau er en a également

modifié les termes pour que la périodicité de l'évaluation soit fixée par arrêté ministériel.

Aux fins de faciliter le contrôle de I'activité des prestataires de services de

confiance, la Commission a, par un quatrième amendement d'ajout (article 27-3 nouveau du

Drojet de loi), prévu que lesdits prestataires devaient, lorsqu'ils délivrent des certificats

qualifiés, établir et tenir à jour une base de données relatives à ces certihcats.

Par ailleurs les membres de la Commission ont, grâce à un cinquième amendement

d'ajout, déplacé les dispositions des trois derniers alinéas de I'article 27 du proier de loi
(anciennement 28) au sein d'un anicle 27-4 nouveau. afin de trairer dans un arricle spécifioue :
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de la procédure qui doit être observée par le prestataire de service de confiance

qualifié, lorsque celui-ci décide de révoquer l'un des certificars qualifiés qu'il

fournit;

de l'information, relative à la validité ou au statut de révocation des certificats

qualifiés, que le prestataire de service de confiance qualifié doit fournir aux

personnes qui font usage desdits certificats;

- de l'obligation, pour le prestataire de service de confiance qualifié, de disposer

d'une garantie hnancière suffisante ou d'une assurance garantissant les

conséquences pécuniaires de sa responsabilité civile professionnelle.

Enfin, un sixième et dernier amendement d'ajout de la Commission (article 27-5

nouveau du projet de loi) vise à encadrer la cessation d'activité du prestataire de service de

confiance qualifié. D'une part, celui-ci doit informer I'AMSN de son intention de cesser ses

activités. D'autre part, aux fins notamment de pouvoir fournir des preuves enjustice et d'assurer

la continuité du service, ledit prestataire doit enregistrer et maintenir accessibles pour une durée

appropriée, y compris après que ses activités ont cessé, toutes les informations pertinentes

concernant les données qu'il a délivrées et reçues. I[ doit, pour cela, me(tre en place un plan

actualisé d' arrêt d'activité.

Ainsi, l'article 27 (anciennement 28) du projet de loi a été modifié de la manière

suivante:

Article 3€27
(texte amendé)

ll est inséré un article 40-+3 au Titre V de la loi n" 1.383 du 2 août
201L sur l'économie numérique, modifiée, rédigé comme suit :

<< Lorsqu'un prestotoire de services de confionce quolifié délivre un certificot quolifié
pour un service de confionce, ilvérifie, por des moyens oppropriés et conformément
ou droit monégosque, l'identité et, le cds échéont, tous les ottributs spécifiques de
lo personne physique ou morole à loquelle il délivre le certilicot quolifié.

Les inlormotions visées ou premier olinéo sont véti|iées por le prestotoire de services
de confionce quolifié directement ou en oyont recours à un tiers conformément ou
droit monégosque :
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o) par lo présence en personne de lo personne physique ou du représentont outorisé
de lo personne morole ; ou

b) à distonce, à I'oide d'un moyen d'identificotion électronique répondont ou niveou
d'exigence élevé conforme oux exigences de lo législotion monégosque et délivré
avont le ceftificot quolifié ;

c) ou moyen d'un certificot de signoture électronique quolifié ou d'un cochet
électronique quolilié délivré conformément ou point o) ou b) ;ou

d) à I'oide d'outres méthodes d'identilicotion reconnues ou niveou monégosque qui

fournissent une qorontie équivolente en termes de fiobilité à lo présence en
personne. Lo gorontie équivolente est confirmée por un orgonisme d'évoluotion
désigné por l'Agence Monégosque de Sécurité Numérique.
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En outre, ont été insérés dans le projet de loi, les articles 26-2 et 27-l à 27-5

nouveaux. rédigés comme suit :

Article 26-2
(amendement d'ajout)

ll est inséré, après l'article 4O-1 de la loi n'1.383 du 2 août 2011
sur l'économie numérique un article 40-2 rédigé comme suit :

<< Avont d'étoblir une rcldtion controctuelle, un prestotoire de services de
confionce quolifié qui lournit des services de confionce quoliliés informe, de
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mdnièrc cloire et exhoustive, toute personne désireuse d'utiliser un service de
conlionce qualifié des conditions précises reldtives à l'utilisotion de ce service, y
compis toute limite quant ù son utilisation, »»,

Article 27-1
(amendement d'arout)

ll est inséré, après l'article 40-3 de la loi n'1.383 du 2 août 2011
sur l'économie numérique un article 40-4 rédigé comme suit :

<< Un prestdtdirc de services de confionce qualifié qui fournit des services de
confionce quolifiés emploie du personnel et, le cos échéont, des sous-troitonts qui
possèdent l'expertise, lo liobilité, I'expérience et les quolificotions nécessoires et
qui ont reçu une lormation dppropriée en ce qui concerne les règles en motière de
sécurité et de protection des données ù cotoctèrc personnel.

ll utilise des systèmes et des produits liables qui sont protégés contre les
modiftcotions et ossurc ld sécutité technique et lo liobilité des processus qu'ils
ptennent en chorge et prcnd des mesures appropriées contre lo folsificotion et le
vol de données. »,

Afticle 27-2
(amendement d'arout)

ll est inséré, après l'article 40-4 de la loi n" 1.383 du 2 août 2011
sur l'économie numérique un article 40-5 rédigé comme suit :

<< Un prestdtdire de services de conlionce qualifié qui loumit des services de
confiance quolifîés est évdlué conformément oux exigences et selon une
périodicité fixées par orrêté ministériel. »,

Article 27-3
(amendement d'ajout)

ll est inséré, après l'article 40-5 de la loi n'1.383 du Z août 2011
sur l'économie numérique un article 40-6 rédigé comme suit :

<t Le prcstdtoirc de services de conlionce quolifié qui délivre des ceftificots
qualiliés étoblit et tient ù jour une base de données relotive oux certificots. ».

Article 27-4
(amendement d'ajout)

ll est inséré, après l'article 40-5 de le loi n'1.383 du 2 août 2011
sur l'économie numérique un article 40-7 rédigé comme suit :

<< Lorsqu'un prestatdirc de services de confiance quolifié, qui délivre des certificots
qualifiés, décide de révoquer un certilicot, il enregistrc cette tévocation ddns sd
bose de données relative aux certiftcots et publie le stotut de évocotion du
certiîicot en temps utile, et en tout état de couse dons les vingt-quotre heurcs
suivont lo Éception de lo demonde. Cette tévocation devient effective
immédiatement dès sa publication.
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Les prestotdires de services de conliance qualiliés qui délivrent des ceftilicots
quolifiés lournissent à toute portie utilisdtrice des inlormotions sut lo volidité ou
le stotut de révocotion des certif,cots quolifiés qu'ils ont délivtés. Ces informotions
sont disponibles, au moins por certificot, à tout moment et au-delà de la période
de volidité du certilicot, sous une forme automdtisée qui est fiable, grotuite et
elftcoce.

lls doivent justif,er d'une gorontie finoncière sulfisonte, spéciolement ofiIedée ou
poiement des sommes qu'ils pouroient devoir oux personnes s'étont fiées
roisonnoblement oux services de confionce qualifiés qu'ils délivrent ou d'une
dssurunce goruntissant les conséquences pécunioires de leur responsobilité civile
professionnelle. »»,

Article 27-5
(amendement d'ajout)

ll est inséré, après l'article 40-7 de la loi n'1.383 du 2 août 2011

sur l'économie numérique un article 40-8 rédigé comme suit :

« Un prestdtoirc de services de confionce quoliîié qui fournit des services de

confionce quolifiés informe l'Agence Monégosque de Sécurité Numérique de toute
modilicotion dons lo fourniture de ses services de confionce quoliliés et de son

intention éventuelle de cesser ses dctivités,

ll enregistre et mointient accessibles pour une durée oppropriée, y compris après
que ses dctivités ont cessé, toutes les inlormotions pertinentes concemont les

données délivrées et reçues pdr le prestotoite de services de conlionce gualifié,

oux îins notdmment de pouvoir fournir des preuves en justice et oux fins d'ossurer

ld continuité du service.

ll met en ploce un plon actudlisé d'ofiêt d'dctivité ofin d'ossurer lo continuité du

service destiné à permettrc à l'Agence Monégosque de \écurité Numérique de

vérilier que les inlormations visées à l'olinéa précédent rcstent occessibles. ,r.

Les données représentent aujourd'hui un fort levier d'opportunités. D'une part,

pour l'Etat qui, en les agrégeant, en les croisant et en les appréhendant de manière transversale,

peut mener des politiques publiques ambitieuses et complexes, à I'instar du développement

d'une Smurt city. D'autre part, pour les entreprises qui, en les exploitant, peuvent optimiser leur

processus de fonctionnement, personnaliser leur(s) offre(s) et, le cas échéant, conquérir de

nouveaux marchés.

Aussi, dans le but d'améliorer la conduite des politiques publiques et le

fonctionnement des services publics, ainsi que de favoriser le développement d'activités
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économiques nouvelles ou la transformation d'activités économiques existantes, la

Commission a souhaité, en concertation avec le Gouvernement, que, certaines des données ou

bases de données gérées par les organismes de droit privé puissent, lorsque leur activité relève

de l'intérêt général, faire l'objet d'une mise à disposition en vue d'une réutilisation. Elle a, en

effet, estimé que ces données constituent des données d'intérêt général.

C'est la raison pour laquelle, la Commission a souhaité créer un Titre VIII nouveau

au sein de Ia loi n' 1.383 susmentionnée, intitulé « Des données d'irtérêt générol » (article 4l
nouveau du proiet de loi) et y insérer un article 56 nouveau (article 42 nouveau du projet de loi)

précisant Ies conditions dans lesquelles lesdites données doivent être mises à disposition en vue

d'être réutilisées.

Les « données d'intérêt général » comprennent les données et les bases de données

gérées par des organismes de droit privé dont I'activité relève de l'intérêt général. Les membres

de la Commission ont considéré que cette activité est celle qui a un lien avec la puissance

publique, lequel résulte, soit de I'exécution d'une concession de service public, soit de l'octroi
d'une subvention par une autorité publique. L'activité des organismes de droit privé retenues

pour exécuter un marché public relève, elle aussi, de I'intérêt général, dans la mesure où son

financement est assuré par des fonds publics. Toutefois, consciente de I'importance des

stipulations contractuelles dans ce domaine, la Commission a, à la demande du Gouvernement,

consenti à ce qu'il ne soit pas fait mention des marchés publics dans la future loi. Votre

Rapporteur invite néanmoins le Gouvernement à faire de la clause << open duta >> une clause de

style dans le cadre des marchés publics de la Principauté.

Ainsi, la Commission a prévu que, dans un premier temps, les organismes de droit

privé concessionnaires d'un service public et ceux bénéficiant d'une subvention de la part d'une

autorité administrative, fournissent, à l'Etat, sous format électronique, dans un standard ouvert

librement réutilisable et exploitable par un système de traitement automatisé, respectivement :

les données et les bases de données collectées ou produites à l,occasion de

I'exploitation du service public faisant l'objet du contrat et qui sont

indispensables à son exécution :

- les données essentielles de la convention de subvention.
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Précisons que les organismes bénéficiant d'une subvention ne devront fournir de

telles données qu'à partir du moment où leur subvention excèdera un montant déterminé par

arrêté ministériel.

Puis, elle a ensuite indiqué que, dans un second temps, I'Etat, ou un tiers désigné

par celui-ci, peut extraire et exploiter librement tout ou partie de ces données et bases de

données, en vue de leur mise à disposition à titre gratuit à des fins de réutilisation à titre gratuit

ou onéreux. Les données collectées, par l'Etat ou le tiers qu'il aura désigné, auprès des

organismes de droit privé concessionnaires d'un service public ou bénéficiaires d'une

subvention publique ne seront donc pas mises directement à la disposition du public. L'Etat ou

le tiers qu'il aura désigné assurera un rôle de filtre.

En effet, des garanties ont été prévues afin d'éviter que la mise à disposition des

données et bases de données fournies, par le concessionnaire ou par le bénéficiaire d'une

subvention attribuée par une autorité publique, puisse porter atteinte notamment xu secret en

matière commerciale, industrielle ou professionnelle. Ainsi, les élus ont précisé que la mise à

disposition des données collectées a lieu dans le respect des articles 22 à 28 de I'Ordonnance

Souveraine n" 3.413 du 29 août 20ll portant diverses mesures relatives à la relation entre

l'Administration et I'administré. Or, l'article 24 de l'Ordonnance Souveraine précitée dispose

que des documents ne peuvent être communiqués lorsque cette communication porterait

atteinte, notâmment, << au secret de kt vie privée, de la correspondttnce, au secrel médical, otr

ou secret en marière commerciqle, industrielle ou professionnelle, lorsque les infornuuiorts

concernent une personne dutre (lue le pétitionnaire », ainsi qu'« à tout aulre secreî ou intérêt

légirime légulement proléFé ^.

En pratique, ces données et bases de données pourront être mises à disposition, par

I'Etat ou le tiers qu'il a désigné, sur place ou à distance. Votre Rapporteur invite cependant le

Gouvernement à opter pour cette seconde solution en privilégiant une mise à disposition dans

un format électronique, consultable ou téléchargeable à partir d'un site Internet.

Les articles 4l et 42 nouveaux, rédigés comme suit, ont donc été insérés dans le

projet de loi :
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Article 41
(amendement d'alout)

ll est ajouté un Titre Vlll à la suite de l,article 55 de la loi
n' 1.383 du 2 août 2011 sur l'économie numérique, modifiée, rédigé comme suit :

« Titrc Vtll

Des données d'intérêt générol »

Article 42
(Amendement d,alout)

ll est inséré, au sein du Titre V I de la loi n. 1.383 du 2 août 2011
sur l'économie numérique, modifiée, un article 5G rédigé comme suit:

<< Aux fins d'améliorer lo conduite des politiques publiques et le
lonctionnement des services publics ainsi que de lovoriser le développement
d'octivités économiques nouvelles ou lo tronslormotion d,octivités économiques
existdntes, les orgonismes de droit privé, concessionnaires d,un service public
lounissent à l'Etot, sous lormot électronique, ddns un stdnddrd ouvert librement
réutilisoble et exploitoble pat un système de tmitement outomdtisé, les données
et tes boses de données collectées ou produites à I'occosion de I'exploitotion du
service public loisont I'objet du contrut et qui sont indispensobles à son exécution.

Aux mêmes fins et dons les conditions définies ou premier alinéo,
le bénéficioire d'une subvention ottribuée par une autorité odministrdtive dont le
montdnt excède un seuilfixé por ordonnonce souveroine lournit à ladite outotité
les données essentielles de ld convention de subvention.

L'Etdt ou un tiers désigné pot celui-ci peû ertruire et exploitet
librement tout ou portie de ces données et bdses de données, notomment en vue
de leur mise à disposition à titre grdtuit à des lins de réutilisation à titrc gratuit
ou onéreux,

Ld mise à disposition des données et bdses de données lournies
por le concessionnoire a lieu dans le respect des orticles 22 à 2g de I'Ordonnonce
Souvetoine n" 3.413 du 29 août 2O7l portont diverses mesures relatives à lo
relotion entrc l'odministrotion et I'odministré, modiliée. ».

Sous le bénéhce de ces observations, votre Rapporteur vous invite désormais à

adopter sans réserve le projet de loi tel qu'amendé par la commission pour Ie Développement

du Numérique.


